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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Cyberbezpieczenstwo i telekomunikacja w elektroenergetyce

Przedmiot

Kierunek studiow Rok/semestr

Elektrotechnika 1/2

Studia w zakresie (specjalnos¢) Profil studiow
ogolnoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu

studia Il stopnia angielski

Forma studiow Wymagalnosé

studia stacjonarne przedmiot obligatoryjny

Number of hours

Wyktad Laboratoria Inne (np. online)

15

Cwiczenia Projekty/seminaria

Liczba punktow ECTS
1

Wyktadowcy
Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:

drinz. Andrzej Kwapisz
Wydziat Inzynierii Srodowiska i Energetyki
email: andrzej.kwapisz@put.poznan.pl

tel. +48 61 665 2282

Wymagania wstepne

Student rozpoczynajgcy przedmiot powinien posiadac¢ podstawowg wiedze z zakresu informatyki
obejmujgca systemy operacyjne i sieci komputerowe, urzgdzenia sieciowe, podstawowe protokoty
komunikacyjne oraz podstawowg wiedze dotyczgcg systemdw telekomunikacyjnych.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentdw z podstawowymi zagadnieniami dotyczgcymi
bezpieczenstwa systemoéw teleinformatycznych, zaznajomienie z zagrozeniami cyberbezpieczenstwa i
przeciwdziatania zagrozeniom wynikajgcym ze stosowania nowoczesnych technologi IT.

Przedmiotowe efekty uczenia sie

Wiedza
1. Zna i rozumie problemy zwigzane z cyberbezpieczernstwem.

2. Ma uporzadkowang wiedze z zakresu architektury i bezpieczeristwa systemow komputerowych i
teleinformatycznych.

Umiejetnosci
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1. Umie dokona¢ oceny zagrozen cyberbezpieczenstwa dla systemoéw teleinformatycznych i opracowad
strategie przeciwdziatania tym zagrozeniom.

Kompetencje spoteczne
1. Ma swiadomos¢ szybkiego postepu w zakresie technologi IT oraz wynikajgcych z tego zagrozen dla

bezpieczenstwa infrastruktury fizycznej, bezpieczeristwa ekonomicznego i osobistego.

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposdb:

Wyktad

Ocena aktywnosci na zajeciach, kolokwium zaliczeniowe w formie pisemnej na koniec semestru,
kolokwium obejmuje pytania testowe lub zadania problemowe, egzamin w formie pisemnej obejmujacy
tematyke przedmiotu oceniany w skali punktowej od 0 do 100%, ocena koricowa dla wyktaddw
prowadzonych przez wiecej niz jednego wyktadowce na podstawie sredniej wazonej, ocena koricowa dla
wiecej niz jednej oceny sktadowej na podstawie sredniej wazonej, prog zaliczeniowy 60%. Liczba pytan
na kolokwium 10-20, punktacja zalezna od trudnosci pytania.

Tresci programowe

Wyktad

Wprowadzenie do zagadnien cyberbezpieczenstwa, zagrozenia, luki bezpieczerstwa, ataki w
cyberprzestrzeni, ztosliwe oprogramowanie, wyciek danych. Rodzaje atakow na sie¢ komputerowa, ataki
na systemy tgcznosci bezprzewodowej. Szyfrowanie danych i kryptografia, metody kryptografii z
zastosowaniem kluczy symetrycznych i asymetrycznych. Analiza przebiegu cyberataku, testy
penetracyjne infrastruktury sieciowej. Uprawnienia bezpieczedstwa w systemach komputerowych.
Zapobieganie zagrozeniom cyberbezpieczenstwa, monitorowanie i filtrowanie ruchu sieciowego, zapory
sieciowe, wirtualne sieci prywatne (VPN). Podatnosé na cyberataki systeméw telekomunikacyjnych i
teletransmisyjnych stosowanych w elektroenergetyce.

Metody dydaktyczne

Wyktad

Multimedialna i interaktywna prezentacja przedstawiajgca istotne zagadnienia zwigzane z przedmiotem,
dyskusja dydaktyczna w oparciu o literature przedmiotu, wyktad informacyjny, wyktad problemowy,
analiza przypadku, pokaz multimedialny, demonstracja.
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zatgcznikiem - Czes¢ 3: Mechanizmy oparte na certyfikatach, PKN, Warszawa, 2002
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szkolen autoryzowanych przez Departament Bezpieczeristwa Teleinformatycznego Agencji
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3. Kennedy D. [red.] i inni, Metasploit: przewodnik po testach penetracyjnych, Helion, Gliwice, 2013
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Windows i Linux, WPP, Poznan, 2017

9. Wotowski F., Zawita-Niedzwiecki J., Bezpieczenistwo systemoéw informacyjnych: praktyczny
przewodnik zgodny z normami polskimi i miedzynarodowymi, edu-Libri, Krakdw-Warszawa, 2012

10. Odnosnik: https://pp-hip.pfsl.poznan.pl/ipac20/ipac.jsp?
session=1662630L8QA66.63770&profile=bpp&page=1&group=0&term=Sieci+komputerowe+--
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&source="!bpptest& 1662632865190, Biblioteka PP, aktualizacja: 1.10.2022

Bilans naktadu pracy przecietnego studenta

Godziny ECTS
taczny naktad pracy 30 1
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 15 0,5
Praca witasna studenta (studia literaturowe, analiza 15 0,5
przedstawionych przypadkdéw , przygotowanie do kolokwium)




